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TERMO DE REFERENCIA

1. CONTEXTO

No ano de 2019, o Banco do Nordeste do Brasil (BNB), por meio do contrato 2019/113, firmado junto a
MT4 Tecnologia LTDA (conhecida pelo nome fantasia de “senhasegura”), adquiriu solucao integrada de
gerenciamento de acessos privilegiados (incluindo servicos de assisténcia técnica), cuja vigéncia foi
até 30/12/2023.

A solucdao de gerenciamento de acessos privilegiados possibilita uma gestdao de acessos de forma
centralizada, com o objetivo de proteger e controlar o uso de credenciais impessoais e/ou de alto
privilégio, promovendo armazenamento seguro, segregacao de acessos e total rastreabilidade de
utilizacao.

Por meio do contrato 2019/113, a area de tecnologia da informacao do BNB vem utilizando a solucdo
de gerenciamento de acessos privilegiados para proteger e controlar credenciais de acesso utilizados
na execucao/funcionamento de sistemas corporativos, como também para a administracao das bases
de dados (SQL e DB2), servidores (Windows e Linux) e Mainframe. Essas credenciais sao impessoais e
necessitam de protecdo e controle quanto ao uso, além necessitar de uma troca periddica da senha
credencial.

De igual modo, o Ambiente de Operacdes de Tl (AOTI) necessita de tal solucao para desempenhar suas
rotinas diarias, tais como, por exemplo: conceder acessos privilegiado aos equipamentos (desktop,
storage e servidor) e aplicacdes (SQL, DB2 e Exchange). Cada colaborador possui uma credencial para
acessar a solucao, facilitando assim a rastreabilidade e controle de auditoria.

Por se tratar de uma solucdo de seguranca, a solucdo “"senhasegura” é uma plataforma de
gerenciamento de acessos privilegiados (PAM - Privileged Access Management) que visa proteger
informacdes sensiveis e sistemas criticos, controla e monitora o acesso de usuarios com privilégios
elevados em ambientes de TI. Tal solucdo € projetada para aumentar a seguranca, reduzir riscos e
garantir conformidade regulatoéria, especialmente em empresas onde o acesso a recursos criticos deve
ser estritamente controlado como é o caso do Banco do Nordeste.

Nesse contexto e considerando o término do contrato 2019/113, o AOTI realizou um estudo da
quantidade de licencas necessarias desta solucdo de gerenciamento de acessos, por meio da propria
solucdo (senhasegura) e observou a necessidade de ampliar o quantitativo de licencas ja adquiridas de
modo a conseguir desempenhar suas atividades com eficiéncia e seguranca no uso das aplicacoes em
ambiente produtivo.

Com este estudo, verificou-se também a necessidade de renovar o suporte e assisténcia técnica da
solucdo, pois a auséncia deste tipo de servicos pode acarretar desvantagens no uso da solucao sem
suporte como perda de atualizacdes de versao e seguranca, perda de auxilio na configuracdo da
solucao e suporte em caso de funcionamento incorreto e a ndao adequacao a Lei Geral de Protecao de
Dados (LGPD) quanto a nao atendimento aos requisitos de privacidade de dados.

Por se tratar de um sistema critico, pois contém informacoes sensiveis e confidenciais que precisam
ser protegidas de maneira rigorosa; a ndo contratacao de um servico de suporte e assisténcia técnica
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da solucao acarreta as desvantagens citadas acima e compromete a seguranca do BNB e o expoem a
riscos operacionais e de imagem caso haja vazamento dos dados produtivos manipulados.

Assim sendo, além da necessidade de aquisicdo de novas licencas e para contar com o servico de
suporte assisténcia técnica da solucado se faz necessario realizar também a renovacéo das licencas ja
adquiridas no contrato 2019/113, pois por se tratar de um software é necessario realizar atualizacao
das versoes, sendo essa uma condicao necessaria para garantia do suporte.

Reconhecendo a importancia de contar com uma ferramenta eficiente e atualizada para gerenciar os
acessos privilegiados da infraestrutura de tecnologia da informacao, ressalta-se que encontra-se
atualmente em fases de estudos e prospeccao, pelo ambiente de Arquitetura e Inovacao de TI, de uma
nova solucao de gerenciamento de acessos privilegiados. Essa iniciativa tem como objetivo avaliar
alternativas que possam, eventualmente, substituir a atual solucao em uso.

Nesse contexto, e até conclusdo do estudo e prospeccao de uma nova solucdo, se faz necessario
realizar a aquisicao do quantitativo de licencas da solucao senha segura de gerenciamento de acessos
privilegiados (PAM) para ficar adequada a necessidade da area demandante, renovar as licencas ja
adquiridas da solucao no contrato anterior e assim contratar o servico de suporte assisténcia técnica
da solucao para desempenhar as atividades com eficiéncia

2. OBJETO

Expansao e renovacao de licencas, contratacao de servicos de instalacao, configuracao, treinamento,
suporte e assisténcia técnica da solucdo Senha Segura de gerenciamento de acessos privilegiados
(PAM). Conforme especificacoes constantes do edital e seus anexos:

Anexo | - Termo de referéncia;

Anexo Il - Especificacbes técnicas;

Anexo Il - Servico de implantacao e licenca sob demanda;
Anexo IV - Servico de Assisténcia Técnica;

Anexo V - Declaracao de nédo ocorréncia de oportunidade.

3. JUSTIFICATIVA DA CONTRATAGAO

A referida contracao ira contribuir para garantir o trabalho continue sendo feito de forma segura e
eficiente. Em busca da melhoria continua na gestao dos acessos privilegiados, com o objetivo de
mitigar ao maximo os riscos e implementar os controles necessarios para garantir a seguranca das
contas de acessos privilegiados.

4. DOTAGCAO ORGCAMENTARIA

As despesas decorrentes da contratacdo correrdo a conta de recursos previstos em dotacao
orcamentaria propria, sob a rubrica 00000291/000032 OUTROS SERVICOS DE TI - SERVICOS DE
TERCEIROS.

5. CRITERIOS PARA SELECAO DO FORNECEDOR

5.1. Qualificacdo técnica (habilitacdao) - Para comprovacao da qualificacao técnica, o licitante
devera apresentar:
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5.1.1. atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito
publico ou privado, declarando ter fornecido produtos compativeis com o objeto do
processo de contratacao;

5.1.2. declaracdo de nao ocorréncia de registro de oportunidade, conforme modelo
indicado no Anexo de Declaracao de Nao Ocorréncia de Registro de Oportunidade.

Sera considerado compativel com o objeto do Edital:

5.2.1. o fornecimento de, pelo menos, 100 (cem) licencas da solucao cofre de senhas para
gerenciamento de acessos privilegiados do fabricante “senhasegura”, NAO sendo
permitido o somatdrio de atestados;

5.2.2. o fornecimento de servicos de assisténcia técnica em cliente com o uso de, pelo
menos, 100 (cem) licencas da solucdo cofre de senhas para gerenciamento de
acessos privilegiados do fabricante “senhasegura”, NAO sendo permitido o
somatorio de atestados.

Comprovacao da REGULARIDADE FISCAL E TRABALHISTA, conforme a seguir:

5.3.1 prova de regularidade para com a Fazenda Federal, mediante apresentacao de certidao
expedida pela Secretaria da Receita Federal do Brasil - RFB e pela Procuradoria-Geral da
Fazenda Nacional - PGFN, referente a todos os tributos federais e a Divida Ativa da Unido -
DAU por elas administrados;

5.3.2 Certificado de Regularidade do Fundo de Garantia por Tempo de Servico - FGTS, emitido
pela Caixa Econdmica Federal;

5.3.3 Consulta ao Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e Cadastro
Nacional de Empresas Punidas (CNEP)do Portal da Transparéncia (disponiveis em
www.portaldatransparencia.gov.br, nos links “Ceis” e “CNEP”, respectivamente);

5.3.4 Consulta ao Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade
Administrativa do  Conselho  Nacional de Justica - CNJ  (disponivel em
www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

5.3.5 Consulta a Lista de Inidoneos do TCU(disponivel em:
http://portal.tcu.gov.br/responsabilizacao-publica/licitantes-inidoneas/).

6. ESPECIFICAGOES TECNICAS / QUANTITATIVO DE LICENGAS . )
As especificacoes técnicas estdao descritas no ANEXO Il - ESPECIFICACOES TECNICAS.

7. CONDICOES DE IMPLANTAGAO E PRAZOS DE ENTREGA

7.1
DE

. As condicoes de expansao e renovacao das licencas estao detalhadas no ANEXO Il - SERVICOS
IMPLANTACAO E LICENCA SOB DEMANDA.

7.2 Os servicos de suporte técnico especializado estdao descritos no ANEXO IV - SERVICOS DE
SUPORTE TECNICO ESPECIALIZADO

8. VIGENCIA DO CONTRATO

O prazo de vigéncia do Contrato sera de 12 meses, podendo ser prorrogado, mediante aditivo
contratual, por até mais 2 periodos de 12 meses cada, nao ultrapassando uma vigéncia total de 36

me

Ses.
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9. CONDIGOES DE PAGAMENTO
9.1.0 pagamento sera efetuado, mediante crédito em conta corrente indicada pelo

CONTRATADO, ndo sendo admitida cobranca por meio de boleto bancario, ficando sua
liberacdo condicionada a total observancia do Contrato

Cronograma de Desembolsos

EVENTO - EMISSAO DOS TERMOS
Descricao Parcela (Conforme item 1 do Anexo Il - Servicos de Implantacao e
licenga sob Demanda)

Até 15 (quinze) dias Uteis apos o Termo de Aceitacao Definitivo

Renovacao das Licencas Unica (TAD)

Até 15 (quinze) dias Uteis apds o Termo de Aceitacao Definitivo
Servico de instalacao e configuracao Unica (TAD)

Até 15 (quinze) dias Uteis apds o Termo de Aceitacdo de
Servico de Treinamento Unica Treinamento (TAT)
Servico de suporte e assisténcia Técnica Até 10 dias uteis do més subsequente ao da prestacdo dos
Especializada Mensal servicos

PARA AQUISICAO DAS LICENCAS:

9.2 De forma inicial, sera adquirido o quantitativo minimo de licencas conforme o ANEXO II -
ESPECIFICACOES TECNICAS.

9.3 Em caso de aditivo de acréscimo de licen¢as no decorrer da vigéncia do Contrato, os
pedidos seguirao as regras de licenciamento pro rata.

9.4 Caso haja, durante a fase de implantacdo, conforme o ANEXO Il - SERVICOS DE
IMPLANTAGCAO E LICENCA SOB DEMANDA, acréscimo de licencas e estas forem ativadas e
implantadas, estas deverao ser pagas juntamente com o Termo de Aceitacdo Definitivo
(TAD).

9.5 A CONTRATADA ira solicitar formalmente ao CONTRATADO a expansao e implantacao de
novas licencas com o pagamento sendo efetuado em parcelas anuais, conforme descrito a
seguir:

9.6 A primeira parcela sera paga no prazo de até 15 (quinze) dias Uteis, contado da emissao
do “Termo de Aceitacdo Definitiva” das licencas, e seu valor sera proporcional a quantidade
de meses restante até o préximo aniversario do Contrato, contados a partir do més em que as
licencas foram disponibilizadas, implantadas e aceitas pelo BANCO, sendo que o valor a ser
pago devera ser calculado conforme a férmula:

(Quantidade de licencas ativadas e implantadas) x (Quantidade de meses até o proximo
aniversario do contrato) x (Preco Unitario Anual dividido por 12 (doze))

9.7 As parcelas seguintes serdo pagas em cada aniversario restante do contrato, sendo que o
valor de cada parcela devera ser calculado conforme a formula:

(Quantidade de licencas ativadas e implantadas) x (Preco Unitario Anual)
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REAJUSTE
Os precos dos servicos serdo reajustados anualmente, de acordo com a variacdo do indice de

Precos ao Consumidor Amplo - IPCA/IBGE, em conformidade com a legislacao em vigor, tomando-
se por base o indice vigente no més de apresentacao da proposta.

. GARANTIA CONTRATUAL

Para assegurar o integral cumprimento de todas as obrigacées contratuais assumidas, o
CONTRATADO devera apresentar, no prazo de 10 (dez) dias Uteis, prorrogavel por igual periodo, a
critério do BANCO, a contar do inicio da vigéncia do Contrato, comprovante de prestacao de
garantia de execucao equivalente a 5% (cinco por cento) do preco global contratado.

SANGOES ADMINISTRATIVAS

PARA AQUISICAO E RENOVACAO DAS LICENCAS:

12.1. Pela inexecucdo total ou parcial do objeto do Contrato, o BANCO podera, garantida a
prévia defesa, aplicar ao CONTRATADO as seguintes sancoes:

12.1.1. adverténcia;

12.1.2. multa de 1% (um por cento) aplicavel sobre o preco global contratado, por dia de
atraso na entrega das licencas;

12.1.3. multa de 10% (dez por cento), aplicavel sobre o preco global contratado quando se
verificar a ocorréncia faltosa, nas demais violacdes ou descumprimentos de
clausula(s) ou condicao(des) estipulada(s) no Contrato;

12.1.4. multa de 10% (dez por cento), aplicavel sobre o preco global contratado, em caso
de inexecucao total do Contrato;

12.1.5. suspensao temporaria de participar em licitacao e impedimento de contratar com o
BANCO pelo prazo de até 2 (dois) anos.

PARA OS SERVICOS DE INSTALACAO, CONFIGURACAO E TREINAMENTO:

12.2. Pela inexecucdo total ou parcial do objeto do Contrato, o BANCO podera, garantida a
prévia defesa, aplicar ao CONTRATADO as seguintes sancoes:

12.2.1. adverténcia;

12.2.2. multa de 1% (um por cento) aplicavel sobre o preco global contratado, por dia de
atraso na entrega dos servicos;

12.2.3. multa de 10% (dez por cento), aplicavel sobre o preco global contratado quando se
verificar a ocorréncia faltosa, nas demais violacdes ou descumprimentos de
clausula(s) ou condicao(des) estipulada(s) no Contrato;

12.2.4. multa de 10% (dez por cento), aplicavel sobre o preco global contratado, em caso
de inexecucao total do Contrato;

12.2.5. suspensao temporaria de participar em licitacao e impedimento de contratar com o
BANCO pelo prazo de até 2 (dois) anos.
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PARA OS SERVICOS DE SUPORTE TECNICO ESPECIALIZADO

12.3. Pela inexecucdo total ou parcial do objeto do Contrato, o BANCO podera, garantida a
prévia defesa, aplicar ao CONTRATADO as seguintes sancoes:

12.3.1.

12.3.2.

12.3.3.

12.3.4.

12.3.5.

12.3.6.

12.3.7.

adverténcia;

multa de 2% (dois por cento), para cada hora de atraso, aplicavel sobre o valor da
mensalidade dos servicos de assisténcia técnica, no caso de tiquetes enquadrados
com “Impacto Alto”, conforme descrito no Anexo Il - Servicos de Suporte e
Assisténcia Técnica;

multa de 1% (um por cento), para cada hora de atraso, aplicavel sobre o valor da
mensalidade dos servicos de assisténcia técnica, no caso de tiquetes enquadrados
com “Ilmpacto Médio”, conforme descrito no Anexo Il - Servicos de Suporte e
Assisténcia Técnica;

multa de 0,5% (zero virgula cinco por cento), para cada hora de atraso, aplicavel
sobre o valor da mensalidade dos servicos de assisténcia técnica, no caso de
tiquetes enquadrados com “Impacto Baixo”, conforme descrito no Anexo Il -
Servicos de Suporte e Assisténcia Técnica;

multa de 10% (dez por cento), aplicavel sobre o preco global contratado quando se
verificar a ocorréncia faltosa, nas demais violacbes ou descumprimentos de
clausula(s) ou condicao(des) estipulada(s) no Contrato;

multa de 10% (dez por cento), aplicavel sobre o preco global contratado, em caso
de inexecucao total do Contrato;

suspensao temporaria de participar em licitacdo e impedimento de contratar com o
BANCO pelo prazo de até 2 (dois) anos.

REGIME DE EXECUCAO

Empreitada por preco unitario.

14. CRITERIO DE JULGAMENTO

Menor preco global.

15. UNIDADE RESPONSAVEL PELA ELABORAGCAO DO TERMO DE REFERENCIA E FISCALIZAGAO

Ambiente de Arquitetura de Tl e Ambiente de Ambiente de Operacdes de Tl
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NELSON CARNAUBA Tenorio F160490
Gerente de Central

AMBIENTE DE OPERACOES DE TI

DAVSON Nogueira MAIA F159999
Gerente de Ambiente, em exercicio
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